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Introducción 
Muy buenos días a todos, el día de hoy, gracias a la invitación de ingeniera y doctora Zoila Ramos, voy a hablarles sobre la 
protección de datos personales en la unión europea con una mirada fundamentalmente francesa, debido a que la mayoría 
de mis fuentes bibliográficas y mi visión jurídica ha sido fuertemente influenciada por el derecho francés. 
Respetando el método cartesiano haré mi breve presentación en dos partes. 
En una primera parte presentaré el marco jurídico actual en la comunidad europea y las vicisitudes que se han venido 
presentando durante su vigencia, a fin de demostrar la nugatoriedad del mismo y la necesidad de negociar un nuevo marco 
jurídico no solo en materia de protección de datos sino en general de las comunicaciones electrónicas. 
En una segunda parte desglosaré brevemente la propuesta del nuevo marco regulatorio y los principales puntos que han 
sido objeto de discusión, así como las inquietudes que se vienen presentando en materia de protección de datos de carácter 
personal, principalmente después de diferentes hechos que han encendido las alarmas, elementos que hacen un llamado a 
una gobernanza mundial de las redes de comunicación, principalmente del internet, problema de carácter político que ha 
generado la construcción de sistemas autónomos  que van en retroceso de la globalización electrónica. 
 
De otra parte el derecho comunitario cuenta con el Reglamento 45 del 18 de diciembre del año 2001 relativo a la 
protección de las personas físicas en lo que respecta al tratamiento de datos personales por las instituciones y los 
organismos comunitarios y a la libre circulación de estos datos, que se funda en los artículos 2551 y el artículo 2862 del 
                                                          
1 Artículo 255: 1. Todo ciudadano de la Unión, así como toda persona física o jurídica que resida o tenga su domicilio social en un Estado 
miembro, tendrá derecho a acceder a los documentos del Parlamento 
Europeo, del Consejo y de la Comisión, con arreglo a los principios y las condiciones que se establecerán de conformidad con los apartados 2 y 
3.  
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tratado Constitutivo de la Comunidad Europea, el primero sobre al acceso a los documentos del parlamento europeo y 
condiciones de acceso y el segundo sobre la protección de datos personales y la creación de un organismo que garantice su 
vigilancia.  
 
I. La reglamentación en materia de datos personales: Una regulación insuficiente frente a la Sociedad del 
conocimiento. 
El derecho comunitario, como así se conoce la normatividad jurídica de la Unión Europea, constituida por directivas, 
reglamentos y decisiones, ha creado un sistema jurídico de los más protectores en la materia, ha venido adoptando 
nuevas directivas principalmente como respuesta a la jurisprudencia del Tribunal de la Comunidad Europea, así como 
a diferentes hechos que relevan la necesidad de incluir nuevas reglas que permitan llegar al fin propuesto con el 
mismo.  
 
Si bien la protección de los datos personales y la circulación de los mismos busca la protección de la vida privada y la 
privacidad de las comunicaciones, es inminente la obsolescencia de su marco jurídico por falta de precisión y garantías 
frente a su normatividad, principalmente por su vulnerabilidad frente a Estados exteriores a la Comunidad Europea. 
 
A- Un marco jurídico proteccionista y nugatorio. 
El marco normativo de la comunidad europea está fundada en principios establecidos en principalmente en: 
 Los artículos 7 y 83 de la Carta de los Derechos Fundamentales de la Unión Europea reconocen el 
respeto de la vida privada y la protección de los datos de carácter personal como derechos 
fundamentales estrechamente relacionados, pero independientes.  
 Artículo 16 del Tratado de Funcionamiento de la Unión Europea (TFUE) que establece el derecho de 
toda persona a la protección de los datos de carácter personal que le conciernan, asimismo señala que el 
Parlamento Europeo y el Consejo establecerán el marco regulatorio sobre la protección de las personas 
físicas respecto del tratamiento de datos de carácter personal por las instituciones, órganos y organismos 
de la Unión, así como por los Estados miembros y sobre la libre circulación de estos datos. Señalando 
que el respeto de dichas normas estará sometido al control de autoridades independientes. 
 De otra parte, el Artículo 17 del Pacto Internacional relativo a los derechos civil y políticos de naciones 
unidas del 16 de diciembre 1966 que establece : 
“1. Nadie será objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su 
correspondencia, ni de ataques ilegales a su honra y reputación. 
2. Toda persona tiene derecho a la protección de la ley contra esas injerencias o esos ataques.” 
La Carta de los Derechos Fundamentales de la Unión Europea, está integrada en el Tratado de Lisboa y es 
jurídicamente vinculante para las instituciones y órganos de la Unión, así como para los Estados miembros 
cuando aplican el Derecho de la Unión. 
                                                                                                                                                                                                                 
2. El Consejo, con arreglo al procedimiento previsto en el artículo 251, determinará los principios generales y los límites, por motivos de interés 
público o privado, que regulan el ejercicio de este derecho de acceso a los documentos, en el plazo de dos años a partir de la entrada en vigor 
del Tratado de Amsterdam. 3. Cada una de las instituciones mencionadas elaborará en su reglamento interno disposiciones específicas sobre el 
acceso a sus documentos. 
2 Artículo 286 : 1. A partir del 1 de enero de 1999, los actos comunitarios relativos a la protección de las personas respecto del tratamiento de 
datos personales y a la libre circulación de dichos datos serán de aplicación a las instituciones y organismos establecidos por el presente 
Tratado o sobre la base del mismo. 2. Con anterioridad a la fecha indicada en el apartado 1, el Consejo establecerá, con arreglo al 
procedimiento previsto en el artículo 251, un organismo de vigilancia independiente, responsable de controlar la aplicación de dichos actos 
comunitarios a las instituciones y organismos de la Comunidad y adoptará, en su caso, cualesquiera otras disposiciones pertinentes. 
3
 El artículo 8 de la Convención europea de derechos humanos (1950) que consagra que toda persona tiene derecho al respeto de su vida 
privada y de su correspondencia. 
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El marco jurídico que será expuesto, rige para los países miembros de la Unión Europea, que actualmente son 
28, luego de la adhesión de Croacia en julio de 2013. En materia de protección de datos personales se 
encuentran vigentes la Convención 108 de 1981, el Reglamento 1995/45/CE de 1995 y la Directiva 
2002/58/CE del 12 de julio de 2002, estos dos últimos que fueron aprobados en una primera instancia por el 
Parlamento Europeo y en una segunda instancia por el Consejo. Al respecto es importante señalar que el 
reglamento cuenta con un efecto directo frente a los países miembros, es decir prevalece sobre el derecho 
nacional y no requieren una adopción a su normatividad interna por cada país miembro, a diferencia de las 
directivas que requieren de una transposición por parte del Estado miembro para que entren en vigor en cada 
uno de ellos. 
El tema de la protección de datos personales, ha sido un tema complejo, debido a la tensión diferentes derechos 
algunos de ellos fundamentales y por la entidad de los bienes jurídicos protegidos. De una parte se habla del 
acceso a la información por parte de las autoridades para la protección de la vida e integridad de los ciudadanos 
respecto de actos terroristas lo que se conoce como seguridad nacional, así mismo del derecho de información, a 
conocer la historia de los diferentes hechos, la apertura de datos a los ciudadanos para mayor participación 
ciudadana en un ambiente colaborativo con la administración pública, y de otra se encuentra la vida privada, el 
respeto a la intimidad, a la individualidad, a la privacidad de las comunicaciones. 
Si bien es cierto, los datos personales son los que permiten identificar a una persona determinada, ello implica 
intrínsecamente que su protección conlleva a la imposibilidad de identificación específica de ella, razón por la 
cual se ha permitido la conservación de información en bases de datos bajo criterios precisos y con diferentes 
niveles de acceso de acuerdo a la finalidad de su conservación y a la necesidad de la misma. 
La Convención 108 de 1981, redactada por el Consejo de Europa es el primer instrumento internacional que 
tiene como objetivo proteger las personas contra el uso abusivo del tratamiento automatizado de los datos de 
carácter personal. El principio establecido en el Convenio es que las transferencias de datos pueden tener lugar 
libremente, entre los países que hayan ratificado el Convenio; es decir, los 41 Estados miembros del Consejo de 
Europa, incluidos todos los Estados de la Unión Europea. 
Esta Convención consagra4 la libertad de expresión como la libertad de recibir o de comunicar informaciones o 
ideas sin que haya injerencia de las autoridades públicas y sin consideración de fronteras. Esta se aplica a los 
ficheros tanto públicos como privados automatizados o no. 
Como sus principios rectores encontramos la legalidad, lealtad, la exactitud, utilización según la finalidad por la 
cual fue creada, acceso y rectificación por las personas involucradas, principio de no discriminación y el 
seguimiento de los fines establecidos por la Carta de las Naciones Unidas. Principios que pueden ser derogados 
en virtud de la protección de la seguridad nacional, orden público, salud o moralidad públicas, los derechos y 
libertades de otro, especialmente de personas perseguidas, bajo reserva que esas derogaciones sean expresamente 
previstas por la ley o por una reglamentación equivalente tomada en conformidad con el sistema jurídico interno 
que establece las garantías y límites correspondientes. 
Así mismo establecen sanciones penales, el llamado Flujo de datos transfonterizo, señalando que pueden 
circular libremente siempre y cuando los dos países presenten las garantías para proteger la vida privada. 
Finalmente excluye la posibilidad de establecer reservas puesto que este es el marco de protección mínimo. 
Posteriormente fue aprobada la Directiva 46 de 1995, que tiene por objetivo establecer un equilibrio entre la 
protección de la vida privada de las personas y la libre circulación de datos personales dentro de la Unión 
Europea (UE) que va dirigida a los datos automatizados como no automatizados pero con vocación de ficheros. 
 
En esta directiva, la definición de lo que se considera datos de carácter personal es amplia, puesto que se define 
como todo dato que permita identificar una persona o que sea identificable. Es decir que la norma protege los 
datos de una persona así permitan únicamente una identificación indirecta de la misma. 
 
El campo de aplicación de la Directiva excluye el tratamiento de los datos efectuado por una persona física en el 
                                                          
4
 En su artículo 10. 
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ejercicio de actividades exclusivamente particulares o domésticas; y el que tiene por finalidad la defensa o la 
seguridad pública. 
En cuanto a la licitud del tratamiento, la Directiva creo como principios de orientación la calidad de los datos, 
es decir que deben ser tratados de manera leal y lícita, recogidos con fines determinados, explícitos y legítimos. 
Además, deberán ser exactos y, cuando sea necesario, actualizados. De otra parte la legitimación del 
tratamiento, que consiste en que sólo podrá realizarse si el interesado ha dado su consentimiento de forma 
inequívoca, respecto a lo cual encontramos varias excepciones, salvo si el tratamiento es necesario para la 
ejecución de un contrato en el que el interesado sea parte, o en cumplimiento de una obligación jurídica a la que 
esté sujeto el responsable del tratamiento, o proteger el interés vital del interesado, o el cumplimiento de una 
misión de interés público, o la satisfacción del interés legítimo perseguido por el responsable del tratamiento. 
Se crean las categorías especiales de tratamiento, lo que se conoce como datos sensibles, es decir se establece la 
prohibición del tratamiento de datos personales que revelen el origen racial o étnico, las opiniones políticas, las 
convicciones religiosas o filosóficas y la pertenencia a sindicatos, así como el tratamiento de los datos relativos a 
la salud o a la sexualidad. Disposición que cuenta con excepciones, llamadas por la directiva reservas que se 
presentan en casos específicos de vital importancia.  
 
De otra parte se establecen una serie de derecho a quienes concierne los datos objeto de tratamiento, estos son 
el derecho a la información sobre la recolecta de los datos, su finalidad, destinatarios, conservación y la 
comunicación a terceros; El derecho de acceso es decir la confirmación de la existencia o inexistencia del 
tratamiento de datos que le conciernen y la comunicación de los datos objeto de los tratamientos; así como el 
derecho a la rectificación, la supresión o el bloqueo de los datos cuyo tratamiento no cumpla con las 
condiciones para los cuales fueron recolectados y el derecho de oposición del tratamiento de sus datos, 
derecho que exige razones legítimas, fundamentalmente cuando se prevea un tratamiento destinado a la 
prospección. 
 
Dichos principios y derechos, podrán ser limitados o excluidos por la salvaguarda de la seguridad del Estado, la 
defensa, la seguridad pública, la represión de infracciones penales, un interés económico y financiero importante 
de un Estado miembro o de la UE o la protección del interesado. 
 
De otra parte se establecen obligaciones a los responsables del tratamiento de los datos personales, como 
son la confidencialidad y la seguridad del tratamiento,  en virtud del cual sólo pueden tratar los datos 
personales a los que tengan acceso, y deben aplicar las medidas adecuadas para la protección de los mismos 
contra la destrucción, accidental o ilícita, la pérdida accidental, la alteración, la difusión o el acceso no 
autorizados. Otrora, la notificación del tratamiento a la autoridad de control que deberá ser anterior a la 
realización del tratamiento, información que será llevado por las autoridades de control5. 
 
En cuanto a los Estados miembros, crea la obligación de prever recursos jurisdiccionales o administrativos en 
caso de violación al tratamiento de los datos, para la efectividad de esta reglamentación, estableciendo las 
sanciones y las reparaciones correspondientes, y deja crea la potestad de autorizar o no la transferencia de datos 
personales de un Estado miembro a un tercer país, éste último que deberá garantizar un nivel de protección 
adecuado a los mismos6.  
 
Finalmente, creo una comisión europea de informática y libertades llamado Grupo G29, que tiene carácter 
consultativo e independiente, compuesto de representantes de las autoridades de control nacionales, 
comunitarios y de un representante de la Comisión. Este grupo es presidido por Francia desde febrero del 2008, 
el cuál puede también proponer iniciativas de recomendaciones. Anualmente presenta un informe sobre el 
estado de la protección de las personas físicas bajo el tratamiento de datos de carácter personal en la comunidad 
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 Cada Estado miembro designará una o varias autoridades públicas independientes encargadas de controlar la aplicación en su territorio de 
las disposiciones adoptadas por los Estados miembros en aplicación de la presente directiva. 
6
 Capítulo IV de la Directiva. 
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así como los que se encuentran fuera de la Unión Europea. 
 
De otra parte se encuentra la Resolución 45 de 2001, relativo a la protección de las personas físicas en lo que 
respecta al tratamiento de datos personales por parte de las instituciones y los organismos comunitarios, así 
como a la libre circulación de estos datos. 
El parlamento y Consejo Europeo adoptaron este reglamento a fin de establecer claramente derechos a las 
personas que utilizan los medios electrónicos para comunicarse o que su información es susceptible de ser 
conservada en bases de datos, previendo la creación de una autoridad de control independiente que verifique el 
cumplimiento de las obligaciones de quienes tratan esta información en protección de las primeras. Autoridad 
que se conoce bajo el nombre de Supervisor Europeo de protección de datos. 
Este reglamento recoge gran parte de lo establecido en la Directiva 46 de 1995, tales como el principio de la 
licitud de la recolección y tratamiento de datos, y cuenta con las mismas excepciones anteriormente señaladas. 
Asimismo se permite la transferencia de dichos datos a un tercero7. 
 
Directiva 2002/58/CE del 12 de julio de 2002 
Esta directiva se aplica a los tratamientos de datos de carácter personal, en el sentido de la directiva de 1995, en 
el marco de la prestación de servicios de telecomunicaciones accesibles al público mediante las redes públicas en 
la Unión Europea. Ella abroga y remplaza la directiva 97/66 del parlamento europeo y del consejo del 15 de 
diciembre de 1997 sobre tratamiento de datos de carácter personal y la protección de la vida privada en el sector 
de las telecomunicaciones a fin de garantizar la protección de ellos a los utilizadores de servicios de 
comunicaciones electrónicas accesibles al público independientemente de la tecnología utilizada, incluye internet 
y servicios móviles. 
Prohíbe el spam: correo electrónico comercial no solicitado, salvo autorización previo de la persona física 
(principio del opt in) –consentimiento expreso-. En cambio, las personas morales pueden ser libremente 
sondeadas, bajo la condición de que puedan cancelar el envío de estos mensajes. (principio del opt out) –
consentimiento intrínseco-. 
Permite la generación e instalación de testigos de conexión o cookies, justificando su utilización y previa 
advertencia al internauta. 
 
B- Una casuística paralela al sistema jurídico proteccionista. 
A pesar de la finalidad de protección de la vida privada y a la confidencialidad de las comunicaciones privadas 
que ha sido el objetivo del marco jurídico en materia de datos personales y comunicaciones electrónicas., 
algunos casos que han evadido a esta finalidad hacen replantear el marco mismo. 
Al respecto me permito citar un ejemplo que muestra casuísticamente los riesgos que pueden generarse a partir 
de la creación y sobre todo de una mala utilización de las bases de datos, el ejemplo que fue citado por Isabelle 
Attarad8 en la Asamblea General Francesa. En los años treinta se realizó un censo religioso por los países bajos, 
que se había constituido para determinar la financiación de cultos, esta base de datos en los años cuarenta fue 
adquirido por los nazis y fue utilizado para eliminar a los Judíos.  
Luego del caso PRISM la Unión Europea encendió las alarmas y actualmente se está debatiendo en la Comisión 
europea la injerencia de los Estados Unidos en los temas de la Unión Europea. En junio del 2013, los periódicos 
The guardian y el Washington post denunciaron la intromisión del servicio secreto de los Estados Unidos 
espionan las comunicaciones electrónicas de Europa, ante esto hubo diferentes reacciones, una de las más 
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 último inciso numeral 2 del artículo 7 Reglamento 46 de 2001. 
8
 Diputada francesa (primera instancia en  materia legislativa). 
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importantes en territorio francés fue la realizada por Thierry Breton9 director del grupo mundial de servicios 
informáticos Atos, el 27 de agosto del 2013,  quien solicitó más implicación por la Unión Europea en la 
seguridad de los datos personales. 
El director de Atos propuso en ese momento el establecimiento de un "espacio de datos Schengen" en el que la 
información pueda fluir libremente, para este empresario "los datos personales y profesionales de los europeos 
son un patrimonio que pertenece a los europeos", así mismo señala que países como Estados Unidos y China 
controla y protege los datos de sus compatriotas, el considera que los datos digitales de los europeos valen 
aproximadamente 315 billones de dólares. Afirmó que si se trata de datos digitales europeos, debe contarse con 
los europeos. Así mismo subrayo que el valor es económico pero también es ético. La riqueza está en gran parte 
en este espacio digital por lo tanto debe legislarse por parte de la Unión Europea.  
Resulta interesante y vale la pena traer a colación la visión de este empresario quien ve al "espacio de 
información", como un nuevo espacio que se añade a las dimensiones de tierra, mar y aire. Por lo tanto, si estas 
áreas, están reguladas y organizadas, así mismo lo debe estar el espacio virtual donde transitan los datos. 
De otra parte, la Comunidad Europea había expedido otras dos directivas, una en materia de conservación de 
datos personales (Directivas 54 de 2006)  y otra, de cooperación entre estados para efectividad de normas en 
materia de tránsito y seguridad vial (Directiva 2011/82/UE)10. 
Si bien la directiva se aprobó el 15 de marzo de 2006 como respuesta a los problemas de seguridad que se venían 
presentando por los atentados terroristas del 11 de marzo en Madrid en 2004 y del 7 de julio en Londres en 
2005. Ella fue creada con los límites de solo conservar los datos de tráfico y de localización, así como aquellos 
necesarios para identificar al abonado o al usuario, sin autorizar la conservación del contenido de la 
comunicación ni de la información consultada. 
 
Sin embargo se venían presentando serios inconvenientes en su aplicación, principalmente en Irlanda y Austria, 
al respecto el Tribunal de Justicia11 señaló que los datos autorizados para su conservación por parte de los 
operadores de comunicaciones, “pueden proporcionar indicaciones muy precisas sobre la vida privada de las 
personas cuyos datos se conservan, como los hábitos de la vida cotidiana, los lugares de residencia permanentes 
o temporales, los desplazamientos diarios u otros, las actividades realizadas, las relaciones sociales y los medios 
sociales frecuentados", lo que según el tribunal resulta una injerencia grave en la vida privada.  
 
Expresamente este tribunal señalo: "Al imponer la conservación de estos datos y al permitir el acceso a las 
autoridades nacionales competentes, la directiva se inmiscuye de manera especialmente grave en los derechos 
fundamentales al respeto de la vida privada y a la protección de datos de carácter personal". 
 
El tribunal también remarcó que el hecho de conservar y utilizar de manera posterior el registro del usuario sin 
que sea informado, genera un sentimiento de vigilancia constante. Si bien la directiva responde a “un objetivo de 
interés general, a saber, la lucha contra la delincuencia grave y, en definitiva, la seguridad pública", estima sin 
embargo que sobrepasa los límites del principio de proporcionalidad. Concluye que la directiva “no está 
suficientemente regulada para garantizar que dicha injerencia se limite efectivamente a lo estrictamente 
necesario". 
Asimismo  señala que la directiva "abarca de manera generalizada a todas las personas, medios de comunicación 
electrónica y datos relativos al tráfico sin que se establezca ninguna diferenciación, limitación o excepción en 
función del objetivo de lucha contra los delitos graves".  
Tampoco "fija ningún criterio objetivo que permita garantizar un buen y adecuado uso, y que las autoridades 
nacionales competentes únicamente tendrán acceso a los datos y podrán utilizarlos para prevenir, detectar o 
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 ex-ministro de la Economia, Finanzas e Industria (periodo de Jacques Chirac). 
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 Por la que se facilitaba el intercambio transfronterizo de información sobre infracciones de tráfico en materia de seguridad vial, cuyo 
objetivo es facilitar la ejecución de las multas de tráfico impuestas a los conductores en otro Estado miembro distinto del de residencia por 
considerar que debería haberse utilizado como base jurídica la seguridad vial y no la cooperación policial. 
11
 Sentencia del Tribunal de Justicia de la Unión Europea (TJUE) del 8 de abril de 2014. Asuntos acumulados C-293 y C-594 de 2012. 
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reprimir penalmente delitos que, por la magnitud y la gravedad de la injerencia en los derechos fundamentales en 
cuestión, puedan considerarse suficientemente graves para justificar tal injerencia".  
 
"En particular, autoriza a los proveedores de servicios a tener en cuenta consideraciones económicas al 
determinar el nivel de seguridad que aplican -especialmente en lo que respecta a los costes de aplicación de las 
medidas de seguridad- y no garantiza la destrucción definitiva de los datos al término de su período de 
conservación", señala este fallo. 
 
De otra parte no supedita el acceso a la información al control previo de un órgano jurisdiccional o de un 
organismo administrativo autónomo, y en cuanto al periodo de conservación de los datos, el periodo no cuenta 
con criterios objetivos para garantizar que se limite a lo estrictamente necesario. 
Finalmente, la sentencia censura que la directiva no obliga a que los datos se conserven en el territorio de la 
Unión Europea. 
En el libro del senador francés Alex Turk “la vida privada en peligro”12 resume bien el temor en este tema, en él 
expresa su visión hacia el año 2020 y señala que si no se toman acciones, será imposible trabajar, divertirse, sin 
ser vigilados e identificados, será entonces, un mundo en el que el periodo de los ciudadanos y su dignidad, hará 
parte de un paréntesis.  
Se están recopilando informaciones y creando día a día una serie de bases de datos que generan grandes miedos 
respecto a la vida del ser humano ante un mundo que controla y vigila todo, en el que se pueden prever las cosas 
antes de que sucedan, como es el caso de sistema PredPol abreviación de predictive policing que viene funcionando 
en algunos estados de Estados Unidos para prever la comisión de delitos.  
Uno de los temores que genera este tipo de ficheros es lo que llama el filósofo francés Gilles Deleuze como el 
anuncio de la sociedad de control. Como Deleuze lo señaló en su libro Conversaciones, Post-scriptum de las 
sociedades de control 13: “las sociedades de control actúan mediante máquinas de un tercer tipo, máquinas 
informáticas y ordenadores cuyo riesgo pasivo son las interferencias y cuyo riesgo activo son la piratería y la 
inoculación de virus.” 
Esta clasificación del individuo y el establecimiento de una sociedad de control debe evitarse a fin de conservar 
nuestra individualidad como seres humanos. 
 
Parte II – Una nueva reglamentación en proceso de negociación que contempla un derecho 
transcomunitario.  
 
Es así como con estos antecedentes, en Francia y en general en Europa se rechazan los intentos de constituir 
una base de datos “única” que incluya el recaudo de información personal como la raza, la etnia, la afiliación 
política, las inclinaciones sexuales, información bancaria tales como el salario, el patrimonio, la historia clínica, la 
conformación de asociaciones y sindicatos, salidas y entradas a un país, los antecedentes judiciales, contactos 
personales y profesionales. 
 
A- El procedimiento de reforma una tarea compleja. 
 
Actualmente cursan en el proceso legislativo de la Comunidad Europea dos proyectos de directivas en materia 
de protección de datos de carácter personal, la Directiva 46 de 1995 será sustituida por un Reglamento, y la 
Directiva 54 de 2006 será reemplazada por una nueva Directiva.  
                                                          
12
 La vie privée en péril (Des citoyens sous contrôle). Ed. Odile Jacob. Pag. 264.  
13
 Pourparlers. Éditions de Minuit, París. Traducción al español por Traducción: José Luis Pardo Torío. Ediciones Pre-textos. 
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En cuanto al proyecto de Reglamento, fue presentado en enero de 2012 por Viviane Reding en nombre de la 
Comisión Europea, a fin de realizar una reforma integral de las normas adoptadas por la UE en 1995, en la que 
se establecerá el marco general de la Unión Europeo en materia de protección de datos. La finalidad es la de 
fortalecer los derechos de respeto de la vida privada de los datos en línea y dar un impulso a la economía digital 
europea, que se esperaba fuera aprobado antes de las elecciones de los eurodiputados, pero debido al desacuerdo 
en cuanto a la ventanilla única resultó siendo postergado a esta nueva legislatura. 
Dentro de las finalidades de este nuevo marco jurídico, como lo señalaba Marietta Karamanli en el marco de la 
reunión del pasado 17 de septiembre en Paris para discutir el proyecto de reforma de la protección de datos 
personales14, es de adoptar un marco legislativo completo en materia de datos personales a fin de imponer sus 
normas y sus valores a las empresas de países fuera de la unión europea, a lo que llamo una aplicación 
transcomunitaria, es decir que sobrepasa las fronteras del derecho comunitario.  
Así mismo se busca15 crear un conjunto único de normas sobre protección de datos, que será válida en 
toda la Unión. Eliminando las obligaciones administrativas innecesarias, tales como, las notificaciones que 
resulta ser una carga innecesaria para las empresas. A cambio, la Comisión quiere imponer más obligaciones a las 
entidades que realizan tratamiento de datos personales y aumentar su responsabilidad. Por lo tanto, las empresas 
de un determinado umbral -que aún no se ha definido- deben participan como responsables de la protección de 
datos -"data protection officer" (DPO)-. Las empresas y organizaciones deberán notificar lo antes posible (si es 
posible, dentro de las 24 horas) a la autoridad nacional de supervisión, sobre graves violaciones de los datos 
personales.  
Las organizaciones tendrán contacto con una sola autoridad nacional encargada de la protección de datos en el 
país de la UE donde tengan su establecimiento principal. Del mismo modo, los ciudadanos pueden dirigirse a la 
autoridad responsable de la protección de datos en su país, aun cuando sus datos son procesados por una 
empresa con sede fuera del territorio de la UE.  
Así mismo siempre que se requiera el consentimiento de la persona en cuestión para asegurar que sus datos 
pueden ser procesados, el consentimiento no se presume sino que se debe dar de manera explícita.  
De otra parte, se fortalece la portabilidad de los datos y por ende la competencia entre los proveedores de 
servicios, facilitándose el acceso a los datos quienes les conciernen, así como la transferencia de datos personales 
entre los proveedores de servicios.  
Se incluye el "derecho al olvido" con el fin de ayudar a los ciudadanos a gestionar mejor los riesgos asociados a 
la protección de sus datos en línea: podrían obtener la eliminación de sus datos si no hay razones legítimas para 
justificar su conservación.  
Las normas de la Unión deberán aplicarse si los datos personales son procesados en el extranjero por empresas 
basadas en el mercado europeo y ofrecen sus servicios a los ciudadanos de la UE.  
Las autoridades nacionales independientes encargadas de la protección de datos se fortalecerán para hacer 
cumplir con las normas de la UE en el territorio del Estado al que pertenezcan mejor. Ellos estarían facultados 
para imponer multas a las empresas que incumplan las normas de la UE sobre protección de datos. Estas multas 
podrían llegar a 1 millón de euros o al 2% de la facturación anual global de la empresa.  
La reglamentación no fue aprobada puesto que no hubo acuerdo en cuanto a la ventanilla única, que ha tenido 
fuertes críticas por los parlamentarios por el riesgo de que las empresas se establezcan a los países más 
complacientes en materia de la protección de los datos personales. 
                                                          
14
 URL: http://www.europaforum.public.lu/fr/actualites/2014/09/chd-paris-protection-donnees/index.html. COnsultado 12 de octubre 2014. 
15
 URL: http://www.europaforum.public.lu/fr/dossiers-thematiques/2013/protection-donnees/index.html. 
9 
 
Jean-Pierre Sueur, insistió en la necesidad de evitar un dumping16 legal. Al respecto la eurodiputada Marie 
Christine Marthem señaló que hay que buscar un conjunto de valores comunes e intangibles para la protección 
de datos. 
Existen aún algunas críticas a este nuevo marco jurídico propuesto, las más sobresalientes se puede citar la 
realizada por el eurodiputado británico Alan Beith que considera que la nueva normatividad debe ser "menos 
prescriptiva"  y más bien concentrarse en fijar unos principios, más que en la determinación de procedimientos. 
De otra parte la eurodiputada francesa Danielle Auroi, señaló la inquietud de los diputados franceses en cuanto a 
un recurso demasiado fundado en la comitología17 tema que señala puede cubrir elecciones políticas más 
profundas de lo que parecen. Otro punto subrayado por los parlamentarios franceses fue el respeto a la 
neutralidad tecnológica en los textos con el fin de evitar una obsolescencia demasiada rápida del texto. 
En la última reunión de los eurodiputados concluyeron que en ningún caso el nuevo marco europeo debe 
traducirse en un retroceso respecto de las protecciones existentes en los diferentes estados miembros. 
Poniéndose como límite la adopción de ese nuevo marco en el 2015 marco que permita garantizar el respeto del 
derecho fundamental a la protección de datos y de imponer de manera efectiva los valores europeos en materia 
de protección y seguridad de datos personales.  
 
B- Evolución hacia un nuevo marco dentro de un mundo globalizado.  
 
Como bien conocemos la apertura de datos fue lanzada por el gobierno Obama con el fin de utilizar la 
información a fin de combatir el terrorismo, así como también la  apertura de la administración pública creando 
una nueva doctrina política conocida como gobierno abierto, fundados ante todo sobre el principio de 
información y colaboración. 
Desde el año 2010 la Unión Europea y los Estados unidos discutieron sobre este tema en el marco de su 
cooperación en la lucha contra el terrorismo y la criminalidad sobre internet, sellando un acuerdo conocido 
como “data umbrela agreement” el cuál fue firmado el 25 de junio en Atenas. 
A pesar del marco jurídico existente, los principios de confianza y transparencia se vieron comprometidos luego 
de las revelaciones de Snowden sobre el sistema de información PRISM. Al respecto, la comunidad Europea ha 
expresado en varias oportunidades su preocupación frente a las revelaciones relativas a la vigilancia basada en 
Washington y Bruselas por los Estados Unidos a las autoridades europeas, señalando la posibilidad de un 
impacto potencialmente grave sobre las relaciones entre la Unión Europea y los Estados Unidos.  
Si bien dentro de la normatividad jurídica europea se contempló una transmisión de datos a países que se 
encuentran fuera de la Unión Europea, no contempló la intromisión no autorizada de estos a sus 
comunicaciones, ni a sus datos.  
Sin embargo actualmente Europa no se encuentra en un momento de fortaleza económica y política. Al 
respecto, a pesar de la manifiesta violación del marco jurídico en materia de datos personales, el 12 de marzo de 
2014, el Parlamento aprobó una Resolución sobre el programa de vigilancia de la Agencia Nacional de Seguridad 
de los EE.UU. 
                                                          
16
 Según la Organización Mundial de Comercio (OMC) el dumping es condenable (pero no está prohibido) cuando causa o amenaza con causar 
un daño importante a una rama de producción nacional en el país importador.
1
 
17
 “En el ejercicio de sus competencias de ejecución, la Comisión está asistida por los representantes de los Estados miembros agrupados en 
comités, según un procedimiento denominado de «comitología». Los comités son foros de debate compuestos por representantes de los 
Estados miembros y presididos por la Comisión que permiten a ésta entablar un diálogo con las administraciones nacionales antes de adoptar 
medidas de ejecución. De este modo, la Comisión se asegura de que las medidas se adapten lo mejor posible a la realidad de cada país” 
Glosario página web Europa, síntesis de la legislación. URL: http://europa.eu/legislation_summaries/glossary/comitology_es.htm. 
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Esta resolución contempla la cooperación transatlántica en materia de justicia y asuntos de interior, lo que al 
parecer implica el punto final de una investigación de seis meses llevada a cabo por el Parlamento Europeo 
sobre la vigilancia electrónica masiva de los ciudadanos de la Unión, a raíz de las revelaciones de junio de 2013 
acerca de presuntas actividades de espionaje por parte de los Estados Unidos y algunos Estados miembros.  
Es pues ésta la dinámica que se ha venido presentando en el contexto europeo en esta materia, bajo el marco de 
un mundo globalizado donde las tecnologías de la información y las comunicaciones juegan un rol esencial, un 
mundo en el que los hackers juegan un papel relevante dada la concentración de información en bases de datos 
automatizadas, que generan un estado de arte complejo principalmente frente a la seguridad, donde la política y 
diplomacia cobran un amplio revuelo a fin de llegar a soluciones y acuerdos, a fin de evitar sanciones, posibles 
enfrentamientos jurídicos y en el peor de los casos guerras, guerras que ya han venido desatándose a través de 
ataques cibernéticos, razón por la cual los términos de ciberguerra y ciberdefensa están cobrando auge en el 
contexto mundial. 
Es impajaritable la necesidad de resolver la problemática planteada por la protección de los bienes jurídicos 
protegidos de cada país de acuerdo a sus políticas y principios, la supranacionalidad de su protección debe ser 
reconocida. Actualmente hay una gran tensión a nivel internacional en esta materia, como se pudo observar en la 
Conferencia Mundial en Dubai de diciembre del 2012, donde un bloque de países exigieron la 
internacionalización de la gobernanza y el reconocimiento del "derecho soberano e igual de cada Estado a 
reglamentar sus telecomunicaciones". 
Resulta recomendable en el ámbito europeo que el Consejo Europeo18 con la ayuda de la Comisión Europea19 
lance un llamado a los países fuera de la comunidad europea de respetar la información de sus nacionales, o 
establezcan un espacio de acuerdo donde se exijan garantías para la efectividad de los principios que ya han sido 
vulnerados recientemente. 
La Unión Europea actúa como un gobierno transnacional, fija unos lineamientos a ser aplicados por sus estados 
partes, sin embargo en materia del llamado derecho digital, de la informática o de las tecnologías de la 
información y comunicaciones, es imprescindible contar con la comunidad internacional, para que los bienes 
jurídicos protegidos por sus normas sean realmente garantizados. Acuño el término normatividad 
transcomunitaria, haciendo referencia a la necesidad de que en materia de comunicaciones electrónicas, el 
carácter proteccionista del derecho comunitario europeo traspase fronteras frente a otros sistemas jurídicos en 
los que frente a la tensión vida privada y seguridad nacional, prima esta última.  
Esperando que haya sido clara en mi exposición, y haya cumplido con el objetivo de aportar nuevos elementos 
de discusión en estas jornadas,  agradezco me hayan escuchado y espero poderlos acompañar personalmente en 
una próxima ocasión. 
 
                                                          
18
 El Consejo Europeo, con su Presidente a la cabeza, desempeñan las funciones de impulso político y moderación institucional que orientan la 
acción comunitaria en su conjunto. 
19
 Comisión Europea debe aplicar las leyes, gestionar las políticas comunes y ejecutar el presupuesto. 
